实验概述
本实验在阿里云上搭建两个不同地域，如（杭州和北京）的 VPC 环境，杭州 VPC 模拟用户本地的生产环境，此VPC 中部署两台云服务器 ECS ：一台 ECS 绑定弹性公网IP，用作VPN ，连通北京的 VPC 环境；另一台云服务器 ECS 使用公共镜像 CentOS 6.5 ，模拟实际工作中，生产环境使用的服务器。同样，在北京部署一个 VPC环境，实验中通过IPSec site-to-site VPN 功能，连通两个 VPC 内部的生产服务器。
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实验目标
完成此实验后，可以掌握的能力有：
1. 实现混合云的搭建
2. 通过 VPN 实现隔离的网络环境互通的实现
学前建议
1. 了解阿里云 ECS 和 VPC 的基本概念；
2. 了解路由表、网关等基本概念

注意：
最开始你创建VPC专用网络时必须是在： 华东2(上海) 和 华北1(青岛) 两个地域； 实验手册里面给出的例子是： 华东1(杭州) 和 华北2(北京)，如果你按照实验手册里使用的地域，你是无法找到VPN的共享镜像的 因为镜像是无法跨地域使用的，而资源创建的区域在华东2，所以你必须在华东2创建，这一点手册里面有指出。
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2.2 创建专有网络VPC&交换机 
1.    本实验中,将分别在杭州和北京各创建一台 VPC 和一台交换机,模拟实际工作中客户的本地机房和公有云环境。 
注意 : 此实验创建的两台 VPC 一般在 华东2（上海） 和 华北1（青岛） 。学员可以根据自己实验的资源情况,寻找两台 VPC 所在地域。本实验的下文均以  华东1（杭州） 和 华北2（北京） 为例。
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2.    首先， 用户使用云中沙箱提供的账号，访问阿里云官网管理控制台。点击左侧导航栏处的 实验资源 ，下拉框中，再点击 前往控制台 ，进入阿里云 RAM 用户登录界面。
输入本次实验分配的 子用户名称 和 子用户密码 。点击 登录 。
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3.    点击顶部导航栏处的 产品与服务 ，下拉菜单中，依次选择 云计算基础服务 ---> 弹性计算 ---> 专有网络VPC ，进入专有网络控制台。
[image: ]
4.    进⼊到 VPC 的管理控制台后，执行以下步骤点击，创建一个 华东1（杭州） 地域的 VPC 网络环境。
1） 点击左侧的 专有网络 ；
2） 在 VPC 管理页面的顶层栏中选择 华东1 地域 ；
3） 点击右上角的 创建专有网络 。 
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 5.    在弹出的页面中，填写以下信息，完成后，点击 创建VPC。
· 专有网络名称： sl022-hz ;
· 网段： 192.168.0.0/16 
说明：目前 VPC 支持三个网段： 192.168.0.0/16 ，172.16.0.0/12 以及 10.0.0.0/8 ，并且当 VPC 创建后，对应的网段将不能够修改。所以在实际的使用过程中，建议使用比较大的地址范围来创建 VPC ，以免影响以后系统的扩容。本次实验使用的 网段 是 192.168.0.0/16 。
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6.     弹出页面中，选择 管理交换机 。
[image: ]
    再在下面页面中点击 创建交换机。
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7.    创建交换机页面中，输入以下信息，完成后，点击 确定 。
· 名称： 子网-hz 
· 可用区： 请选择列表中提供的的可用区为华东1可用区F
· 网段： 192.168.1.0/24 
说明：每个交换机对应⼀个网段，也称作 VPC 的子网。在配置交换机的时候，需要填写配置 名称 、可用区 和 网段 ，本实验中的交换机根据地域命名，比如杭州的 VPC 下的交换机命名为 子网-hz，实际工作环境 中，根据网段的具体用途来命名，比如：开发 、测试 等 。实际工作中，基于可用性的考虑，可以将子网部署在不同的可用区中；由于创建的 VPC 使用的网段 是 192.168.0.0/16 ，因此，创建的子网的网段为 192.168.1.0/24 。若创建的是其他网段的 VPC ，请根据 VPC 的网段去分配交换机的网段。
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8.   交换机创建好后，初始状态是 待启动 ，几秒后，刷新页面，交换机的状态变为 可用 ，说明交换机已经创建成功并可用。点击左侧栏顶部的 后退 < 键，就可以返回到 VPC 专有网络管理控制台页面。
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9.    此时，完成 华东1（杭州 ）地域的一台 VPC 环境和交换机的创建。开始创建地域为 华北2（北京） 的 VPC 环境和相应的交换机。在专有网络管理界面中，顶层部分的地域选择 华北2。之后的操作步骤与 华东1（杭州 ）的 VPC 搭建相同。点击右上角处 创建专有网络 。[image: ]
    北京的 VPC 的 专有网络名称为 sl022-bj ，网段同样选择 192.168.0.0/16 ，完成后，点击 创建VPC。
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     点击 管理交换机 ，进入交换机管理页面。
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     点击 创建交换机 。
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     北京 新建交换机的 名称 为子网-bj ，可用区 为 华北 2 可用区 A ，网段 为 192.168.2.0/24 ，完成后，点击 确定 。
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     刷新一下，在 华北2（北京） 地域的专有网络管理控制台和交换机管理控制台，看到一个 可用 的 VPC 环境和此 VPC 环境中的一台 可用的交换机。点击 后退键 < , 进入专有网络管理控制台。
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    至此，已成功在 华北2（北京） 和 华东1（杭州） 分别部署了一个 VPC 环境并创建一台交换机。 

2.3 专有网络中创建ECS实例 
1.    在完成 VPC 专有网络和交换机的搭建后，开始分别在两个地域的⼦网中创建两台 ECS 实例：1 台作为FlexGW VPN 服务器，连通两个互相隔离的环境；另一台模拟实际工作中，生产环境的服务器 producer 。
注意：由于不同安全组的 ECS 实例无法实现互通，因此若要实现内部生产环境的 ECS 实例 可以通过VPN 服务对外通信，必须保证生产环境的 ECS 与部署 FlexGW VPN 服务的 ECS 在相同的安全组中。
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2.    在 专有网络 管理控制台，选择 华东1[实验提供一般为华东2] 地域，点击高亮的 VPC ID 名称或者右侧的 管理 ，进⼊此台 VPC 的管理页面。 
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3.    点击左侧栏中的 交换机 ，进入交换机管理页面。然后，点击交换机实例右侧操作栏下的 创建实例 ，在下拉列表中选择 创建ECS实例 ，开始搭建一台 华东1（杭州）VPC 下的 ECS 实例。
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4.    在弹出的 ECS 实例购买页面中，按照以下方式配置 ECS ，其余配置默认不修改。
注意：默认选择 自定义配置 。
· 计费方式 选择 按量付费 
· 系统会根据交换机 子网-hz 的配置，自动选择 地域 、 可用区 、 网络 、专有网络 及 交换机 ，若没有自动配置，请根据 ⼦网-hz 的配置手动修改（网络 选择 专有网络 ）     
     注意：若在 ECS 购买页面地域栏中，没有提供已创建的 VPC 交换机所选的 地域 或可用区 ，请返回 VPC管理控制台页面，重新创建一个在 ECS 实例购买页会提供地域及可用区的交换机。例如：已创建VPC交换机在华东1 可用区F，但是 ECS 购买页面不提供 华东1 可用区F 下的ECS实例。请返回 VPC 管理控制台，首先，删除原有交换机；然后，重新创建一个交换机，并选择华东1 可用区B（确认购买页面提供该地域和可用区），网段为192.168.1.0/24 。 
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· 公网IP地址 选择 分配   （注意：默认是不分配；如果不分配公网IP，则后续无法通过公网去访问和配置VPN Server；）
· 安全组 选择 默认安全组1 ，然后 协议及端口全部勾选 
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· 实例： 点击 选择其他实例规格，然后选择 vCPU 1核 、内存 1GB、共享计算型n1 作为实例的配置，最后点击 确定选择； 
注意：如果选择其他的配置，将无法成功创建ECS实例。
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· 带宽 选择 按使用流量 ， 峰值 输入 1Mbps
· 镜像 选择 共享镜像 ，名称为 SL022-在阿⾥云上混合云的搭建  
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· 安全设置 选择 设置密码 ，登录名 默认是 root ，设置新建的 ECS 的登陆密码为 Passw0rd （⽤户可⾃定义）， 实例名称 设置 为 flexgw-hz （⽤户可⾃定义），表示作为 FlexGW VPN 服务器的 ECS
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5.    完成如上配置后，点击右侧的 ⽴即购买 。
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6.    在弹出的⻚⾯中，核对信息⽆误后，点击 去开通 。
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7.    若弹出页面 开通成功 ，则证明已成功购买一台部署 FlexGW 镜像的 ECS 实例。切换到交换机管理页面。
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     刷新一下，可以看到在子网-hz 中有 1 台 ECS实例。再次点击 创建实例 ，下拉列表中选择 创建ECS实例 ，创建 ⼦网-hz 下的第二台 ECS 实例。
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8.    子网-hz 下的第二台 ECS 实例配置信息如下（除红色部分不一致外，其余配置和第一台ECS配置是相同的）：
注意：默认选择 自定义配置 。
· 计费方式 选择 按量付费 
· 系统会根据交换机 子网-hz 的配置，自动选择 地域 、 可用区 、 网络 、专有网络 及 交换机 ，请根据 子网-hz 的配置手动修改（网络 选择 专有网络 ）     
     注意：若在 ECS 购买页面中，没有提供已创建的 VPC 交换机所选的 地域 或 可用区 ，请返回 VPC管理控制台页面，重新创建一个在 ECS 实例购买页会提供地域及可用区的交换机。例如：已创建VPC交换机在 华东1 可用区F，但是 ECS 购买页面不提供 华东1 可用区F 下的ECS实例。请返回 VPC 管理控制台，首先，删除原有交换机；然后，重新创建一个交换机，并选择华东1 可用区B（确认购买页面提供该地域和可用区），网段为192.168.2.0/24 。
· 网络 中，公网IP地址 选择 不分配 
· 安全组 选择 系统提供的安全组
· 实例 选择 ecs.n1.tiny（1 核 1GB，共享计算型 n1）
· 镜像 栏，选择 公共镜像 ，并选择 CentOS 和 6.8 64位 
· 安全设置 处，登录名默认为 root ，登录密码为 Passw0rd（可自定义），实例名称为 producer-hz ，表示生产环境中的 ECS 
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       同样的，点击 立即购买。
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     然后在 确认订单信息无误后，点击 去开通 。
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9.    开通成功后，返回到交换机管理页面，刷新页面，可以看到 ECS实例数 变为 2 台。若没有，则是因为每新建一台 ECS 需要几分钟的时间。因此，请等待 3 分钟左右，再次刷新页面，可以看到 子网-hz 交换机下的ECS实例数变为 2 台。然后，点击高亮的实例数 2 。
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10.    可以看到在 VPC sl022-hz 中，交换机 子网-hz 下的两台 ECS 实例。其中，实例 producer-hz 只有 内网（私有网络），flexgw-hz 除了拥有 私有网络 ，还有 公网 。
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11.   在交换机管理页面，点击 后退键 < ,
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     进入专有网络管理页面，选择 地域 华北2 [实验一般为华北1]，点击实例右侧的 管理 。
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     页面中，点击左侧导航栏处 交换机 ，在点击 创建实例 ，下拉列表中，点击 创建ECS实例 。
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12.     同样的方式在 华北2（北京）【实验中在华东2】VPC 的交换机 子网-bj 下，创建两台 按量付费 的 ECS 实例，新建一台实例名 为 felxgw-bj 的 ECS 实例，其镜像使用 共享镜像 ： SL022-在阿里云上混合云的搭建 ；另一台实例名为 producer-bj 的 ECS 实例，其镜像使用 公共镜像 中 CentOS 6.8 64位 。完成购买后，需要等待 3-5 分钟，可以看到新买的两台 ECS 实例。
注意： flexgw-bj ECS 实例的其余购买信息，与 华东1（杭州）VPC 下的 flexgw-hz  ECS 实例保持一致； producer-bj ECS 实例的其余购买信息，与 华东1（杭州）VPC 下的 producer-hz ECS 实例保持一致。此处不再赘述，若需要， 请参考之前的相关步骤。下面是 flexgw-bj ECS 实例配置情况。  
13.    flexgw-bj ECS 实例配置情况。
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     点击右下方的 立即购买 ，
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    确认订单信息无误后，点击 去开通 。
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     开通成功后，切换到交换机管理控制台，刷新一下，子网-bj中，有 1 台 ECS 实例。再次点击 创建实例 ，下拉列表中，选择 创建ECS实例 。
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14.    下面是 producer-bj ECS 实例配置情况。
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15.    开通成功后，再次切换到交换机管理页面，我可以看到 子网-bj 交换机下的ECS实例数变为 2 台。然后，点击高亮的实例数 2 。
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16.    可以看到在 VPC sl022-bj 中，交换机 子网-bj 下的两台 ECS 实例。其中，实例 producer-bj 只有 内网（私有网络），flexgw-bj 除了拥有 私有网络 ，还有 公网 。
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17.    点击左侧导航栏处的 安全组 ，选择 华东1 地域，点击 管理实例 。
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页面中点击左侧的 安全组规则 ，然后点击 添加安全组规则 。
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弹框中，输入如下信息后，点击 确定 。
· 规则方向： 入方向
· 授权策略：允许
· 协议类型：全部
· 授权类型：地址段访问
· 授权对象：0.0.0.0/0
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列表中可以看到刚才添加的安全组规则
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18.    同样地，执行以下步骤我们在 华北2 地域的安全组中添加一条规则。
1）点击左上角处的 <  ，重新进入安全组列表页面；
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2）点击 华北2 地域，在目标安全组右侧点击 管理实例 ；
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3）点击左侧 安全组规则 ，然后点击 添加安全组规则 ；
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4）和之前相同，在弹框中输入以下信息，然后点击 确定 。
· 规则方向： 入方向
· 授权策略：允许
· 协议类型：全部
· 授权类型：地址段访问
· 授权对象：0.0.0.0/0
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5）列表中也可以看到刚才添加的安全组规则
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⾄此，本实验已完成 华东1（杭州）和 华北2（北京）地域的 VPC 环境的基础搭建。下一个小节将介绍配置 IPSEC site-to-site VPN ,实现两个隔离环境的端对端连通。


2.4 配置IPSEC site-to-site VPN 
1.    默认情况下，阿里云的两个 VPC 环境是不互通的，也就是 华东1（杭州）地域的 VPC 中的 ECS 实例无法 ping 通 华北2（北京）地域的 ECS 实例私网地址。这是由于阿里云使用 VXLAN 技术，在虚拟网络层实现隔离。 
    此时，若用户要将两个不互通的环境连通，比如：两个 VPC，线上和线下环境，或者私有云和公有云环境。 则需在两个环境中分别添加一条指向对端的 IPSec VPN 隧道，通过此隧道，实现两个隔离环境的端对端连通。这样的技术，不仅可以保证两个环境对外的安全隔离，也可以实现两个环境中的数据交互。
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2.    点击顶部导航栏出得 产品与服务 ，下拉菜单中，依次选择 云计算基础服务 ---> 弹性计算 --->  云服务器ECS。进入云服务器管理控制台，点击左侧导航栏处的 实例 。
[image: ]
3.    我们可以看到在地域 华东1（杭州）和 华北2（北京）下的云服务器 ECS 列表 。
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4.    执行以下步骤，验证两个 VPC 环境在没有添加任何配置时，是否可以互相 ping 通。
说明：远程登录 Linux 系统 ECS 实例的详细步骤，请参考云中沙箱 帮助文档
1） 运用 ECS 的 公网IP ， 用户名 和 密码 远程登录华东1下的 ECS 服务器（ 公网IP 即如上图 华东1 地域中的ECS flexgw-hz 的 公网IP地址 ，用户名 和 密码 是在创建 ECS 时的 用户名 和 密码 ）远程登录到 华东1（杭州）地域的 ECS 服务器；
2） 运行命令 ping 192.168.2.79 （192.168.2.79 是 华北2（北京）【实验为华东2】的 VPC 环境中 ECS flexgw-bj 的内网IP 地址，请根据实验的实际 IP 地址修改）；
3） 可以看到结果为全部丢包，无法 ping 通；
4） 运用 ECS 的 公网IP ， 用户名 和 密码 远程登录 ECS 服务器（ 公网IP 即如上图 华北2 地域中的ECS flexgw-bj 的 公网IP地址 ，用户名 和 密码 是在创建 ECS 时的 用户名 和 密码 ）远程登录到 华北2（北京）地域的 ECS 服务器；
5） 运行命令 ping 192.168.1.186 （192.168.1.186 是 华东1（杭州）的 VPC 环境中 ECS flexgw-hz的内网IP地址，请根据实验的实际 IP 地址修改）；
6） 可以看到结果为全部丢包，无法 ping 通。
 [image: ] [image: ]    
    结果证明：在默认情况下，两个阿里云的 VPC 环境中 ECS 实例，无法通过内网互相访问。接下来， 建立 IPSec site-to-site 隧道，实现部署 VPN 的两个 ECS 服务器可以通过内网 IP 互通。
5. 使用 FlexGW，开始进行 VPN 的配置。首先，登陆到 FlexGW 提供的服务页面。拷贝 flexgw-hz 的弹性公网 IP 地址。在浏览器中，新建一个页面，并在地址栏输入如下的地址：
 　　https://<弹性公网IP>     (注意：https不能够省略)
在进⼊页面中，点击高级 。展开提示内容，点击页面下端的 继续前往 。进入登陆页面后， 用户名 填写 root , 密码 填写之前创建 flexgw-hz 实例时填写的 登陆密码 ，此实验为 Passw0rd ,若之前自定义，则此处填写用户自定义的密码。
注意：此处必须使用 HTTPS 协议,否则，访问会报错。这样的做法是为了在 HTTP 协议上增加 SSL 协议，确保数据传输的安全。由于直接通过公网访问，所以提示 不是私密连接 ，可能会有安全问题。本实验中，可以忽略此提示，点击 直接访问<弹性公网IP地址> ，进⼊ FlexGW VPN 管理页面。在实际工作中，请添加 SSL 证书，从而确保访问的安全性。
[image: ]
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6.    在 FlexGW 的界面，选择 IPSec VPN 。点击左侧的 隧道列表 的 创建隧道 ，开始为杭州地域的 VPC 创建 ⼀条隧道，通过此隧道，实现数据从杭州 VPC 到北京 VPC 的传输。
[image: ]
7.     首先，进⼊ 创建隧道 的页面，填写隧道的两端信息，建立一条从杭州指向北京的端对端隧道：
a.隧道ID：“tunnel_hz”，隧道的名称，作为隧道的标识符。命名规则：只能包含数字，小写字母下划线。

b. 本端ID：输入“flexgw-hz”的弹性公网IP地址，作为隧道本端的标识符，实际生产环境中，一般使用本端的 公网IP地址作为标识。命名规则：数字，小写字母，“.”，“－”，“_”。 

c. 本端子网：“192.168.1.0/24”杭州VPC下交换机“子网-hz”的网段。 

d. 对端ID：输入“flexgw-bj”的弹性公网IP地址，作为隧道对端的标识符，实际生产环境中，一般使用对端的 公网IP地址作为标识。命名规则：数字，小写字母，“.”，“－”，“_”。注意：参数值必须与对端的“本端ID”的参 数值保持一致。否则会因无法识别，而导致连接失败。 

e. 对端IP：“flexgw-bj”的弹性公网IP地址。因为是端对端的隧道，因此需要指明隧道对端的VPN的公网IP地 址。 

f. 对端⼦网：“192.168.2.0/24”，也就是杭州VPC下交换机“子网-bj”的网段。因为是端对端的隧道，所以要指 明隧道对端的VPC交换机所在的网段。 

g. 预共享秘钥：“Qtest@vpc”，此处用户可自定义，用于隧道协议中，配对时使用的秘钥。因此，必须保证 两端⼀致。 
[image: ]
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8.    此时，在 隧道列表 中，可以查看到一条从杭州通向北京的隧道。其状态为 Offline ，证明隧道是暂时不通。 
注意：此处不可以点击连接，否则，会页面会显示 Internal error 的错误页面。必须当两端都配置成功后，才可以连接隧道。
[image: ]
9.    登陆到北京ECS实例的 FlexGW 提供的服务页面，拷贝 flexgw-bj 的弹性公网 IP 地址。此时，通过浏览器访问北京的 flexgw 的配置页面，建立一条从北京指向杭州的隧道。只有两边都建立了端对端的隧道，隧道才可以连通。
       https://<弹性公网IP>       (注意：https不能够省略)
北京 VPN 的隧道填写如下信息：
a. 隧道ID：“tunnel_bj”，这是隧道的名称，作为隧道的标识符。命名规则：只能包含数字，小写字母和下划线。
b. 本端ID： “flexgw-bj”的弹性公网IP地址，作为隧道本端的标识符，实际生产环境中，⼀般使用本端的公网IP地址作为标识。命名规则：数字，小写字母，“.”，“－”，“_”。
c. 本端⼦网：“192.168.2.0/24”，也就是杭州VPC下交换机“子网-bj”的网段。
d. 对端ID：“flexgw-hz”的弹性公网IP地址，作为隧道对端的标识符，实际⽣产环境中，一般使用对端的公网IP地址作为标识。命名规则：数字，小写字母，“.”，“－”，“_”。注意：参数值必须与对端的“本端ID”的参数值
保持⼀致。否则会因无法识别，连接失败。
e. 对端IP：为“flexgw-hz”的弹性公网IP地址。因为是端对端的隧道，所以要指明隧道对端访问的公网IP。
f. 对端⼦网：“192.168.1.0/24”，也就是杭州VPC下交换机“⼦网-hz”的网段。
g. 预共享秘钥：“Qtest@vpc”，此处与杭州建立的隧道⼀致，否则会因为秘钥不⼀致，而导致隧道的连接信息错误，从而连接失败。
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10.    此时，可以在 隧道列表 中，看到已成功添加了一条状态为 Offline 的隧道从北京指向杭州。(在确定杭州和北京下隧道均创建成功后，才可以连接；否则会报错。) 点击 连接 ，隧道的状态变为 Online ，此时北京的隧道连通，也就是北京的 VPC 可以连通到杭州，但是杭州无法连接到北京。
[image: ]
11.    同理，切换浏览器到 杭州FlexGatway 的管理页面，并点击 隧道列表 的隧道右侧的 连接 。此时，两条隧道的状态均变为 Online ，此时，杭州到北京的隧道连通。
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12.    至此，在北京和杭州的两个 VPC 环境成功建立隧道。接下来，测试新建的隧道是否可用，也就是两个 VPC 环境中部署了 VPN 服务的 ECS 是否可以通过私网互相访问。
13.    远程登陆到 flexgw-hz 以及 flexgw-bj 。使用同样的方式，分别 ping 对端部署 flexgw 环境的 ECS 服务器私网 IP 地址。此时，可以 ping 通，证明两个隔离的 VPC 环境已经通过 VPN 服务器连通。
[image: ]
14.    此时，通过 VPN 已经打通两个 VPC 环境。然后，再分别远程登录到 producer-hz 和 producer-bj ，互相 ping 私网IP，此时全部丢包，说明 VPC 下在生产环境中的 ECS 服务器，仍旧无法通过私网访问到对端的生产环境的 ECS 服务器。接下来，通过配置自定义路由规则，实现两个 VPC 下生产环境中服务器的通信。
[image: ]

2.5 配置路由规则 
1.    在 VPC 环境中，通过配置路由规则，从而实现 VPC 环境下 ECS 实例的请求发送规则。为了实现杭州（北京）VPC 下生产环境中的 ECS 实例，与北京（杭州）VPC 下生产环境中的 ECS 之间的互通，需要添加自定义的路由规则：指定 VPC 环境下的 ECS 实例的目标网段为对端子网网段，然后将 VPC 环境下所有 ECS 实例的下一跳均指向此 VPC 环境中打通隧道的 VPN 的 ECS 服务器上。
[image: ]
2.    浏览器切换到杭州的 专有网络 页面，点击高亮的 VPC ID 名 或右侧的 管理 ，进入 sl022-hz 的 VPC 管理页面。
[image: ]
    在左侧栏中，点击 路由器 。查看当前 VPC 环境中，已有两条系统默认 VPC 使用的路由规则。为了实现不同 VPC 内部 ECS 可以互相访问。因此，新建一条自定义的路由规则。点击右上角的 添加路由 。
[image: ]
    配置路由规则的方法：首先，指定杭州 VPC 内部所有 ECS 实例的目标网段为 sl022-bj 子网网段，然后将所有杭州 VPC 内部 ECS 实例的下一跳均指向 flexgw-hz ECS实例。这样的路由规则，可以通过 flexgw-hz 的VPN 服务将请求发送到对端 VPC 环境。 
   在弹出的对话框中，输入 目标网段 为 192.168.2.0/24（此为北京地域 sl022-bj VPC的子网网段），指明路由器要指向的目标网段。 下一跳类型 使用默认选项： ECS实例 。因为本实验主要介绍如何通过 VPN 服务连通两个互相隔离的 VPC 环境。因此，下一跳ECS实例 选择部署 flexgw VPN 服务的 ECS 服务器，也就是将所有 VPC 内部的 ECS 实例的下一跳均指向 flexgw-hz ECS实例。完成路由规则配置后，点击 确定 。
[image: ]
3.    提示 添加路由成功 ，点击 确定 。可以从路由管理页面，查看到一条 创建中 的 自定义 的路由规则，刷新页面，此条路由规则，变成 可用。此时，将内部 producer-hz ECS 实例的请求发送到部署 flexgw-hz 的 ECS 实例上。通过 flexgw-hz 向 sl022-bj 的 VPC 环境发送消息。
[image: ]
4.    同理，在北京 sl022-bj VPC 下，添加一条路由规则，目标网段为 192.168.1.0/24 ，也就是杭州 sl022- hz VPC 下的交换机网段。下一跳指向 ECS 实例 flexgw-bj 。将北京 VPC 内部 ECS 实例的请求通过 flexgw-bj 向 sl022-hz 的 VPC 环境发送消息。
[image: ]
5.    至此，实现两个 VPC 内部的 ECS 可以互相通信。接下来，验证北京和杭州的 VPC 下生产环境中的 ECS 实例是否可以互通。首先，通过北京和杭州的公网IP，分别远程登录到 flexgw-hz 和 flexgw-bj 的 ECS 服务器上。然后，通过这两台服务器，再分别远程登陆到 VPC 内部的 ECS 服务器： producer-hz 和 producer-bj 。 在杭州的 producer-hz 的 ECS 中， ping xxxxx（xxxxx 为北京 producer-bj ECS 私网IP）。杭州 VPC内部的 ECS 可以连接到北京VPC内部的ECS。同理， ping xxxxx（xxxxx 为杭州 producer-hz ECS私网IP）。北京 VPC 内部的 ECS 可以连接到杭州 VPC 内部的 ECS 。
[image: ]
    至此，已成功搭建混合云平台，并实现两个 VPC 环境下的 ECS 实例互通。若有兴趣，可以尝试在本地运行命令 ping 杭州和北京 VPC 中 ECS 的私网 IP 地址，可以发现连接全部丢包，无法连接。也就是说明，两个VPC 环境是对外隔离的，无法通过内网访问 VPC 环境，但是通过 VPN 服务可以实现内部的 ECS 互相通信。
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ro0t@123.56.10.203's password:

Last login: Mon Mar 28 15:44:26 2016 from 148.207.21.53

Welcone to aliyun Elastic Compute Service!

[rooteiz25tn43ba4z ~]# ping 192.168.1.5
PING 192.168.1.5 (192.168.1.5) 56(84) bytes of data.

64 bytes fron 192.168.1.5: .5 ms
64 bytes from 192.168.1.5 5 ms
64 bytes from 192.168.1.5 16 ms.
64 bytes from 192.168.1.5 L4 ms
64 bytes from 192.168.1.5: 15 ms
64 bytes from 192.168.1.5 o5 ms
“X64 bytes from 192.168.1. 6.5 ns
64 bytes from 192.168.1.5: icmp_seq .5 ms.
64 bytes from 192.168.1.5: icmp_se L4 ms

~c

—-- 102.168.1.5 ping statistics ——

8 packets transnitted, 8 received, 0% packet loss, tine B4igns
a 2208 ms.

B35 producer-bj*

(2ot Lagin: Hon War 28 15 45:24 2016 fron 152.168.ECS

Welcone to aliyun Elsstic Compute Service! ping HiMHECS IP
TrooteizzsTkemhiss 17 ping 192.168.1.6

PING 152.160.1.6 (152.166.1.6) 56(84) bytes o7 data.

~c

- 102.168.1.6 ping statistics ——
7 packets transmitted, 0 received, 100% packet loss, time 6678ns

(rooteizasTiexnisz ~1# I
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Last Login: Mon Mar 28 15:29:29 on ttysee®
TansydeMacBook-Air:~ tansys ssh roote
roote +86's password:

Huhl'producer-hz’ECS (| Last logi

TansydeMacBook-Ail

roote..

Mon Mar 28 15:26:09 on ttysool
tansys ssh roote! .203
203's password:

45 producer-bj'ECS =

Last login: Mon Mar 28 15:26:05 2016 from i & Last Login: Mon Mar 28 15:26:15 2016 fron & &

Welcone to aliyun Elastic Compute Service!

Welcone to aliyun Elastic Compute Service!

octeinstnata ~1r sah rootgiea.160.2.6

ping A3 producer-bi*

5Ecs FAFIP ping #u“producer-hz

ECS A MIP

[rooteiz23115kkooZ ~]# ping 192.168.2.6 [rooteiz257ksxhisZ ~]# ping 192.168.1.5
1168.2.6 (192.168.2.6) 56(84) bytes of data. PING 192.168.1.5 (192.168.1.5) 56(84) bytes of data.
fron 192.168.2. X . bytes from 192.168.
from 192.168.2. X . bytes from 192,168,
from 192.168.2.6: icmp_: . bytes from 192,168,
from 192.168.2. X . bytes from 192,168,
from 192.168.2. X . bytes from 192,168,

from 192.168.2. X bytes from 192,168,
from 192.168.2.6: icmp_seq= bytes from 192,168,
from 192.168.2. X . bytes from 192,168,
from 192.168.2. X . bytes from 192.168.

.6 ping statistics
o packets transmitted, 9 received, 0% packet loss, time 8410ms
rtt_min/avo/max/ndev = 27.066/27.188/27.328/0.232 ms

-5 ping statistics ——
9 packets transmitted, 9 received, 0% packet loss, time 8670ms
rtt min/avo/max/ndev = 26.791/26.821/26.870/0.174 ms.




